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1. Propésito »

Este documento se plantea como lineamiento base para tener en cuenta en el manejo de la informacién durante la ejecucion
normal de las actividades de negocio. Por ello, se plasman, ademds de las directrices, la posicidon y compromiso de la alta
direccion de la empresa en relacion con mantener la confidencialidad, integridad y disponibilidad de los activos de informacion
de la Empresa, de los proveedores y clientes que la han compartido con WOLKVOX, como actividad requerida para llevar a cabo

el uso de las soluciones tecnologicas que ha contratado con éste o por el desarrollo de las relaciones de negocio.

2. Definiciones »

Documento Referencia Definiciones SGSI wolkvox.

3. Alcance »

Esta politica aplica a toda la Empresa, sus empleados, contratistas, partners y terceros relacionados con wolkvox.

4. Nivel de Cumplimiento »

Todas las personas incluidas en el alcance de esta politica deberdn cumplir al 100% con las directrices establecidas. El
incumplimiento de la Politica de Seguridad de la Informacion y Ciberseguridad conllevard consecuencias legales y disciplinarias
conforme a la normativa de la compania y a las regulaciones pertinentes del gobierno nacional y territorial en materia de
seguridad de la informacion. Se contemplan excepciones a esta politica, las cuales deberdn ser aprobadas por el Comité de

Seguridad de la Informacion y Continuidad.


https://wolkvox-team-sfpbl9gj.atlassian.net/wiki/external/ZWMzMzc2NjA3ZWM0NDMwYWJmYTAyNjQ3ODM5Y2JhZjU

5. Politica General de Seguridad de la Informacion »

La direccion de wolkvox , entendiendo la importancia de una adecuada gestion de la informacion, se ha comprometido con la
implementacion de un sistema de gestion de seguridad de la informacion buscando establecer un marco de confianza en el
ejercicio de sus deberes con terceros (clientes, empleados, socios, partners, proveedores u otros) que puedan estar interesados
en el desarrollo de las actividades de negocio, todo enmarcado en el estricto cumplimiento de la ley que aplique en el pais de
uso, y en concordancia con la mision y vision de la Empresa resultado de los ejercicios de planeacion y revision de la estrategia
organizacional que la Empresa lleve a cabo.

Para wolkvox, la proteccion de la informacion y la ciberseguridad de los servicios ofrecidos en nube busca la disminucion del
impacto generado sobre sus activos, por los riesgos identificados de manera sistemdtica con objeto de mantener un nivel de
exposicion minimo que permita responder por la integridad, confidencialidad y la disponibilidad de esta, acorde con las
necesidades de los diferentes grupos de interés identificados. De acuerdo con lo anterior, esta politica aplica a la Empresa segun
como se define en el alcance, sus empleados (incluyendo aprendices y practicantes), proveedores, partners, terceros y la
ciudadania en general, teniendo en cuenta que los principios sobre los que se basa el desarrollo de las acciones o toma de
decisiones alrededor de un Sistema de Gestion de la Seguridad de la Informacidon estardn determinadas por las siguientes

premisas:

. Minimizar el riesgo en el desarrollo de las funciones mds importantes de la Empresa, incluyendo (mds no delimitado) a la
gestion de proyectos, la gestidon de las tecnologias de la informacion, la gestion de los recursos fisicos y financieros, y, la gestion

del talento humano.

. Cumplir con los principios de seguridad de la informacién, segun las mejores prdcticas.

. Cumplir con los principios de la funcién administrativa.

. Cumplir con el marco legislativo nacional e internacional donde la organizacion decida tener presencia.
. Mantener la confianza de sus clientes, socios y empleados.

. Apoyar la innovacion tecnolégica.

. Proteger los activos de informacion.

. Garantizar el cumplimiento de la normativa legal aplicable, tanto a nivel nacional como internacional, conforme a las

obligaciones que Wolkvox haya adoptado voluntariamente o que le sean exigibles

. Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacién, conforme las mejores
prdcticas.

. Fortalecer la cultura de seguridad de la informacion en los empleados, terceros, aprendices, practicantes y clientes de la
Empresa.

. Mejorar continuamente la gestion de la seguridad de la informacion.

. Garantizar la continuidad del negocio frente a incidentes.

. Revisar y ajustar las politicas al menos una vez al afio, o cada vez que sea requerido por un cambio.

6. Politicas especificas de la seguridad de la informacion »

A continuacion, se establecen las 13 politicas especificas de seguridad que soportan el Sistema de Gestion de Seguridad de la
Informacion dewolkvox:

6.1.  wolkvox ha decidido definir, implementar, operar y mejorar de forma continua un Sistema de Gestion de Seguridad de la
Informacion, soportado en lineamientos claros alineados a las necesidades del negocio, las mejores prdcticas y a los



requerimientos regulatorios vigentes.

6.2. wolkvox se compromete con el cumplimiento de las leyes, normas y regulaciones relacionadas o de incumbencia con la
Seguridad de la Informacion, en Colombia y en los paises donde se cuente con clientes que consuman las tecnologias ofrecidas.
En caso de identificar brechas o condiciones no satisfechas, desde la gestion del Sistema de Gestion de Seguridad de la

Informacion, buscard atender la necesidad de ajuste y cumplimiento.

6.3. Las responsabilidades frente a la seguridad de la informacién serdn definidas, compartidas, publicadas y aceptadas por
cada uno de los empleados, contratistas o terceros, considerando los principios de segregacion de tareas para evitar que dichos
roles accedan a activos de informacion no relacionados con las tareas o funciones a cargo, reducir la posibilidad de modificacion
no autorizada, o no intencional, o el uso indebido de los activos de informacion.

6.4. wolkvox protege la informacion generada, procesada o resguardada por los procesos de negocio y activos de informacién
que hacen parte de estos.

6.5. wolkvox protege la informacion creada, procesada, transmitida o resguardada por sus procesos de negocio, con el fin de
minimizar impactos financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicacién
de controles de acuerdo con la clasificacion de la informacion de su propiedad o en custodia.

6.6. wolkvox protege su informacion de las amenazas originadas por parte del personal interno, considerando los distintos
momentos o etapas de los empleados durante la relacidn contractual con la Empresa, y una vez se dé por terminada dicha

relacion.
6.7. wolkvox protege las instalaciones de procesamiento y la infraestructura tecnoldégica que soporta sus procesos criticos.

6.8. wolkvox controla la operacién de sus procesos de negocio garantizando la seguridad de los recursos tecnolégicos y las
redes de datos que soportan sus operaciones contratadas con el proveedor de servicios en la nube y sus sedes administrativas.

6.9. wolkvox implementa control de acceso a la informacion, sistemas y recursos de red, considerando principios de minimos
privilegios y de segregacion de tareas de empleados, contratistas o terceros. Los deberes y dreas de responsabilidad en conflicto
se deben identificar y dirimir para reducir las posibilidades de modificaciéon no autorizada o no intencional de la informacion de la

Empresa, o el uso indebido de los activos de la organizacién.
6.10. wolkvox garantiza que la seguridad sea parte integral del ciclo de vida de los sistemas de informacion.

6.11. wolkvox garantiza una adecuada gestidn de los incidentes y eventos de seguridad, asi como de las debilidades asociadas
con los sistemas de informacién en pro de una mejora efectiva de su modelo de seguridad.

6.12. wolkvox garantiza la disponibilidad de sus procesos de negocio y la continuidad de su operacion basado en el impacto que

pueden generar los eventos.

6.13. wolkvox garantiza el cumplimiento de las obligaciones legales, regulatorias y contractuales establecidas con terceros en el
territorio colombiano, y respetard y buscard el cumplimiento de tales obligaciones con terceros que contraten sus servicios y se
encuentren en paises distintos al de Colombia.

El incumplimiento a la Politica de Seguridad y Privacidad de la Informacion traerd consigo, las consecuencias legales que
apliquen a la normativa de la Empresa, incluyendo lo establecido en las normas que competen al Gobierno nacional y territorial
de Colombia, y la de los paises donde se cuente con clientes que consuman las tecnologias ofrecidas, en cuanto a Seguridad y
Privacidad de la Informacion se refiere.

7. Politica para la implementacion de controles de seguridad de la
informacién »

A continuacion, se listan las politicas puntuales para la implementacion de los controles requeridos en la gestion del Sistema de
Gestion de Seguridad de la Informacion de la Empresa.

7.1. Organizacion de la Seguridad de la Informacion.



Se define como entidad superior de gobierno en lo relacionado con el logro del propédsito formulado, un Comité Directivo de
Seguridad de la Informacion y Continuidad, integrado por: CEO (o su delegado), el IT Services Director, el Engineering Director, el
Risk Leader in Information Security and Continuity, el Administrative and Financial Director, el Global Sales Director, Product
Design and Marketing Director, y el Talent & Culture Director.

Este comité se encarga de la revisién y actualizacién de este documento de Politicas, de liderar las comunicaciones al interior de
la Empresa para generar la cultura alrededor de la seguridad de la informacién, velar por el cumplimiento de normas y
estdndares que la empresa defina incorporar en su portafolio, supervisar los resultados del sistema de gestion de la seguridad de
la informacion, solicitando ajustes o mejoras cuando sea requerido. Tendrd a cargo el direccionamiento de las comunicaciones a
terceros, cuando se presenten incidentes en seguridad de la informacién y continuidad del negocio. Garantizard la correcta
atencion y manejo de los incidentes en seguridad de la informacién que se pudiesen presentar. Identificard y asegurard las
conexiones necesarias entre el SGSI y el Sistema de Gestion de Seguridad y Salud en el Trabajo (SG SST) de la Empresa con el
propdsito de mantener una visién unificada en la gestion de los riesgos que puedan afectar la seguridad de la informacion y la
seguridad en el trabajo.

El comité se reune con una periodicidad que por cuenta propia deberd definir, buscando garantizar se ejecutan oportunamente

las funciones ya mencionadas.

7.2, Gestion de activos.

Se establecen las directrices mediante las cuales se le indica a los empleados los limites y procedimientos frente a la
identificacién, uso, administracién y responsabilidad frente a los activos de informacion. Se plantean las siguientes:

Identificacion de activos: Se debe hace un inventario de los activos de informacion de la Empresa, propios o de terceros,
considerando la identificacién del propietario o responsable de cada activo de informacién, y dejando clara las herramientas de
apoyo que se usardn para realizar la tarea. Este inventario deberd ser revisado y actualizado en la medida que se ejecuten

cambios (actualizaciones, adiciones, retiros) sobre los mismos.

Clasificacion de los activos de informacion: La Empresa lleva a cabo la clasificacion de los activos de informacién de acuerdo
con la criticidad, sensibilidad y reserva de estos. Tales definiciones deben quedar estipuladas en un procedimiento de gestion. En
esta revision se convocard a los terceros que han provisto activos de informacion para ser almacenados y custodiados por la
Empresa, de manera que se hagan igual participes de la responsabilidad de aseguramiento de estos.

Etiquetado de los activos de informacion: Todos los activos de informacion deberdn ser etiquetados siguiendo criterios que
permitan su rdpida identificacion, proposito y la clasificacion dada. Estas definiciones deben quedar documentadas en un
procedimiento.

Devolucion/Transporte/Disposicion Final de Activos: La Empresa delega en el Risk Leader in Information Security and
Continuity la definicion de los instrumentos y los mecanismos para llevar a cabo las actividades de devolucién, transporte y/o
disposicion final de los Activos de Informacién, cuando los terceros lo hayan definido en el inicio de relaciones de negocios. Asi
mismo establecerd los mecanismos y controles para asegurar que los empleados realicen la entrega de activos fisicos y de la
informacion una vez finalizado el empleo, acuerdo o contrato que se tenga con la Empresa. Deberd considerarse como primera
accién de control, la posibilidad de eliminar dejando constancia de la actividad ejecutada y el alcance posible. El despliegue y

control de esta tarea estard a cargo del drea IT Services.



Gestion de medios removibles: En La Empresa estd prohibido el uso de medios removibles, entendiendo como medio removible a
todos aquellos dispositivos electrénicos que almacenan informacion y pueden extraerse de los computadores, se hardn
campanas permanentes de informacién y toma de precaucion para evitar que a través de estos dispositivos se activan riesgos
que puedan afectar la disponibilidad, confidencialidad e integridad de los activos de informacion de la Empresa. Se podrdn
considerar excepciones que deberdn ser identificadas, debidamente justificadas y aprobadas por el Risk Leader in Information
Security and Continuity y/o el director del drea.

Disposicion de los activos/Respaldos a la Informaciéon: La Empresa establece los mecanismos para la adecuada custodia y
disposicion de los activos de informacién que han sido identificados y clasificados. Estos mecanismos se plasmardn en un
procedimiento que describa las maneras en las cuales se ejecutard, de forma segura y correcta, la disposicion final, retiro,
traslado o reuso cuando ya no se requieren los activos.

Asi mismo es deber de la Empresa, se ejecuta la obtencion de los respaldos o backup de los activos de informacion ofrecidos
como producto a los clientes. Se establece las directrices y procedimientos de almacenamiento de los activos de informacion, de

manera que los respaldos se efectuen conforme la estrategia y las tecnologias en uso por la organizacion.

En relacion con la informacion de los empleados en el uso de sus funciones, deben mantenerse habilitados los almacenamientos
de la informacion directamente en los medios en la nube, conforme la herramienta colaborativa aprobada para el uso en la

Empresa.

Software autorizado: La Empresa define y mantenien actualizado un listado de los productos de software de terceros
autorizados para implementarse en su infraestructura tecnologica. Este control del software se ejercerd tras realizar un inventario
de éste, consolidando el inventario como un activo de informacion de la empresa. Debe verificarse segun los procedimientos de
control definidos. Todo empleado que requiera de un software no listado en el inventario de software autorizado deberd hacer la
peticidon correspondiente segun procedimiento definido por las direcciones a cargo.

Redes, dispositivos méviles y de computo personales:

La Empresa dispone de una red inaldmbrica destinada a visitantes, la cual podrd ser utilizada por empleados mediante
dispositivos personales, como computadores portdtiles o tabletas. En ningun caso se permite la conexion de dispositivos
personales a la red corporativa. El acceso a redes inalambricas desde teléfonos mdviles se encuentra restringido. Todos los
accesos serdn monitoreados y auditados periodicamente para garantizar el cumplimiento de la politica de seguridad de la
informacion. El personal externo que visite las instalaciones podrd acceder a la red de visitante.

Los empleados de la Empresa tienen autorizacion en el ejercicio de sus funciones el uso del equipo de computo que se le ha
asignado. El equipo de computo se asignard a cada empleado previa consideracion de su rol y las aplicaciones y
funcionalidades requeridas. Todo equipo trae instalado un sistema de seguridad informatica, con base en la solucion y
mecanismos de proteccion antivirus que ha definido la Empresa. Ningun empleado puede deshabilitar en algin momento estas
soluciones de seguridad y deberd monitorear y validar que el software permanezca actualizado y en servicio.

No estd permitido, que ningun empleado, salvo cargos previamente autorizados por el Comité de Seguridad de la Informacion y
Continuidad, puedan acceder a los componentes de la plataforma wolkvox desde locaciones externas a la oficina. Para ello, se
deben matricular por estos roles las direcciones IP vdlidas desde las cudles se permitird el acceso a la plataforma. Sin embargo,



ante situaciones de emergencia, que imposibiliten la asistencia de los empleados a las sedes fisicas de la Empresa, se levantard
esta restriccion de acceso de los empleados a la plataforma wolkvox, mientras dure la condiciéon de emergencia.

Herramientas colaborativas: Entendiendo que en la Empresa se han establecido como herramienta de comunicacién y de
gestion de los activos de informacion a Google WorkSpace, es menester poder asegurar el uso de esta por los empleados
conforme a los lineamientos de estas politicas, particularmente en lo referente al control de acceso. Se reitera la importancia de
no compartir activos de informacién que no se han clasificado como Publicos por los canales colaborativos (propios o de la
Empresa) que el empleado tenga habilitados en sus dispositivos personales y empresariales, entendiendo que el incumplimiento
a esto se considerard como contravencion a estas politicas de seguridad de la informacién. Se acepta el uso de las herramientas
colaborativas autorizadas en la Empresa en dispositivos moéviles del empleado.

Sobre el trabajo en casa y/o teletrabajo: Con base en los lineamientos que establece la normatividad colombiana diferenciando
ambas modalidades de trabajo remoto para los empleados de la Empresa, se deberdn identificar los riesgos generales asociados
a esta modalidad de trabajo, y desarrollar los procedimientos y/o recomendaciones que posibiliten un trabajo remoto seguro para
los empleados en beneficio de la Empresa y sus interesados..

Herramientas de Antivirus: La Empresa evalua, define e implementa la(s) herramienta(s) necesaria(s) para mitigar o darle
tratamiento a los posibles riesgos que se desprendan del uso intensivo de sistemas informdticos conectados por redes,
incluyendo la internet. Riesgos asociados a virus o malware que podrian colocar en riesgo la disponibilidad, confidencialidad e
integridad de los activos de informacion de la Empresa. Deberdn establecerselos procedimientos que aseguren la plena
implementacion de la solucion definida en los equipos de coémputo de los empleados, su mantenimiento (incluyendo la
actualizacion automdtica de manera periddica) y su uso activo y continuo. Ademds, deberd evaluarse la pertinencia y el nivel de
riesgo y las acciones de tratamiento con este tipo de herramientas (antimalware) sobre los activos de informacion que soportan
los productos y servicios de la Empresa provistos y ubicados en la nube.

Escritorio Limpio y Pantalla Limpia: Para lograr un adecuado aseguramiento de la informacién los empleados de la Empresa que
tengan acceso a activos de informacidn deberdn adoptar buenas prdcticas para el manejo y administracion de informacion fisica
y electronica que se encuentra a su cargo en su puesto de trabajo, con el fin de evitar que personas no autorizadas accedan a
dicha informacion. Durante los lapsos de tiempo en los que se deja desatendidos los equipos de computo se tendrd cuidado con
bloquear la sesidn del equipo, para evitar que terceros no autorizados accedan a la informacion.

Asimismo, establecen controles de bloqueo sobre las sesiones de los usuarios para que el equipo se bloquee en un lapso de
tiempo determinado. Al imprimir informacion confidencial, restringida o de uso interno, los documentos deberdn ser retirados de
forma inmediata para evitar divulgacion no autorizada de informacion. Los activos que contengan informacion confidencial,
restringida o de uso interno, deberdn ser almacenados en la herramienta de almacenamiento corporativo que destine la Empresa,
en rutas que impidan el acceso por terceros, evitando su descarga en el equipo de computo. Guardar toda la documentacion
fisica y/o medio magnético en cajones, archivadores o sitios seguros, durante su ausencia del puesto de trabajo, manteniendo el
mismo, libre de documentacion fisica y medios electronicos de almacenamiento.

7.3. Control de acceso

Se establecen a continuacion las directrices con las que en la Empresa se determinan los mecanismos de proteccion, los limites y
procedimientos frente a la administracién y responsabilidad, relacionados con los accesos a la informacién, sin importar si estos
accesos sean electronicos o fisicos. A continuacion, tales politicas:



Control de acceso con usuario y contrasena: La definicion de los procedimientos para la creacion, modificacion, suspension o
eliminacion de usuarios y contrasefas en las plataformas corporativas serd responsabilidad de los roles designados por la
Organizacion en el ambito de gestion de tecnologia y seguridad de la informacion.

Dichos procedimientos deberdn estar alineados con las politicas internas de seguridad, contemplar principios de control de
acceso basado en roles (RBAC), y garantizar el cumplimiento de los requisitos establecidos por normas y estdndares de la
insdustria.

La ejecucion de estos procedimientos podrd ser delegada a los equipos técnicos responsables, segun lo determine la
Organizacion, asegurando trazabilidad, registro y revision periddica de las acciones realizadas.Todo usuario de los servicios
tecnoldgicos sea este empleado, contratista u otro tercero, que tenga una cuenta y acceso a las plataformas de la Empresa,
debe velar por el buen manejo del usuario y contrasena brindados, entendiendo que estos son personales e intransferibles y no
deben prestarse, ni compartirse. Por ello, la Empresa debe crear y proveer para cada empleado y/o usuario, acorde con las
limitaciones de acceso a los activos de informacion, un usuario y una contrasefa para el acceso. Se definird una linea base en la
gestion de accesos a los sistemas de informacion de la Empresa. Es necesario ademds que todo usuario vigile que los accesos
brindados a los activos de informacion correspondan a aquellos sobre los cudles se ha otorgado acceso por motivo de sus
funciones y tareas. Deben evitar acceder a activos de informacion que no hacen parte de la ejecucion de sus funciones y tareas,
reportando a su jefe inmediato los accesos no debidos que hayan identificado.

Suministro del control de acceso: Se definen procedimientos para la gestion de la asignacién, modificacion, revision y
revocacion de derechos y privilegios de acceso para cada usuario, garantizando el cumplimiento de los controles establecidos
en la gestion de identidades y accesos (IAM). Estas acciones se aplican tanto a los equipos de computo personal como a la
plataforma Wolkvox y su infraestructura de red, conforme a los lineamientos aprobados por las dreas responsables. Se incluirdn
en el procedimiento, el manejo a los casos especiales como lo son usuarios con privilegios superiores utilizados para la
administracién de infraestructura, aplicaciones y sistemas de informacién de la Empresa, estipulando el alcance que se otorga
sobre las plataformas a cargo, y que en ningun caso, estd autorizado para, por decision propia, eliminar, corregir o alterar
registros de uso de su usuario en la plataforma, como tampoco, alterar, sin el aval del comité directivo de seguridad de la
informacion y continuidad, la data que ha sido capturada durante la operacién normal de los sistemas de informacién o
plataformas que soportan las operaciones de la Empresa.

Gestion de Contraseias: Siendo las contrasefias el mecanismo bdsico establecido para llevar a cabo la autenticacién de los
usuarios en los accesos a la red, aplicaciones y/o sistemas de informacién de la Empresa, se define que las mismas deben tener
una longitud minima de 10 caracteres, y deben incluir al menos un cardcter especial, un numero y mezcla de letras mayusculas y
minusculas. Se establece como requisito general el que se configure una temporalidad a la vigencia de las contrasefas, de
mdximo tres meses. Asi como que se exija el cambio de la contrasena una vez haya sido asignada por un administrador interno
del sistema de informacion. Asi como deshabilitar los accesos a los usuario o clientes una vez haya tenido la terminacion de
contrato. Es responsabilidad del Comité Directivo de Seguridad de la Informacion y la continuidad evaluar aquellos componentes
de la plataforma en los que no es posible aplicar la politica de definicion de contrasenas. Con base en esta evaluacion, se debe
determinar el nivel de riesgo asociado y definir las acciones de tratamiento correspondientes. en .

Perimetros de Seguridad: Se establece como dreas con acceso restringido a empleados, contratistas o terceros las siguientes: el
lugar donde se encuentran ubicados los equipos de redes LAN y telecomunicaciones a internet en las sedes administrativas de la
Empresa. Cualquier adicidon o modificacion de la condicién de estas dreas de seguridad fisica debe ser considerada por el comité
directivo de seguridad de la informacion y continuidad, qué roles de empleados, contratistas o terceros, tendrdn acceso a dichas
dreas de seguridad. Asi mismo, accesos a dichas dreas por parte de personas que no se encuentren dentro de los
preautorizados, deben solicitar acceso a la persona que se haya delegado en cada caso, como responsable de autorizar acceso
y en qué condiciones. Por ello, se debe documentar un procedimiento por el equipo de Infraestructura.



7.4. Desarrollo de software seguro.

La Empresa, consciente de la relevancia de ofrecer productos de software seguros al mercado, deberd establecer las maneras,
los medios y las competencias para lograr artefactos de software seguros acorde con buenas prdcticas para el desarrollo de
software seguro. Para ello incorporard metodologias en la adecuada relacién costo-beneficio que le permitan hacer estos
desarrollos de software conforme lineamientos de la industria; asi mismo, establecerd los controles para que, en la medida, que
decida involucrar productos de software de terceros, estos, sean validados en su fortaleza en relacion con las premisas de
seguridad y/o puedan gestionarse con el proveedor para evolucionar el producto hacia la definicién de software seguro que la
Empresa considere.

7.5. Confidencialidad

Para la Empresa la gestion de la confidencialidad de los activos de informacion es tarea relevante, por ello ha establecido que
todo documento que regule las relaciones de la Empresa con empleados, contratistas u otros deberd contener cldusulas de
confidencialidad que habrdn de establecer las condiciones para la entrega, custodia y manejo de los activos de informacién que
podrian intercambiarse entre las partes fruto de la relacion laboral o comercial. Se estipulardn ademds las consecuencias que
conlleva el manejo inadecuado de los activos de informacion por una de las partes.

7.6. Integridad

Para la Empresa toda informacién verbal, fisica o electrénica, debe ser adoptada, procesada y entregada o transmitida
integralmente, coherentemente, exclusivamente a las personas correspondientes y a través de los medios estipulados, sin
modificaciones ni alteraciones, salvo que asi lo determinen las personas autorizadas y/o responsables de dicha informacién. En
el caso de vinculacion contractual, el compromiso de administracién y manejo integro e integral de la informacion interna y

externa hard parte de las cldusulas del respectivo contrato, bajo la denominacion de Clausula de integridad de la informacién.

7.7. Disponibilidad del servicio e informacion

La Empresa deberd contar con un plan de continuidad del negocio con el fin de asegurar, recuperar o restablecer la
disponibilidad de los procesos que soportan el Sistema de Gestién de Seguridad de la Informacién y los procesos misionales de
la Empresa ante el evento de un incidente de seguridad de la informacién.

La Empresa ha establecido unos objetivos de disponibilidad de los servicios asociados a la plataforma wolkvox,
comprometiéndose con unos niveles de disponibilidad iguales o superiores al 99,9% del tiempo del mes.

Para lograr el cumplimiento de esta oferta de disponibilidad, la Empresa, debe disefiar e implementar los procedimientos de
gestion, acorde con las mejores prdcticas de la industria de manera que pueda gestionar los riesgos que puedan afectar el logro
del objetivo de disponibilidad planteado.

Asi mismo, la Empresa deberd definir los lineamientos para lograr una segregaciéon de ambientes que permita minimizar los
riesgos de puesta en funcionamiento de cambios y nuevos desarrollos con el fin de reducir el impacto de la indisponibilidad del
servicio durante las fases de desarrollo, pruebas y produccion. Asi mismo, incorporar los lineamientos de Gestion de Cambios

para que los pasos a produccion afecten minimamente la disponibilidad y se realicen bajo condiciones controladas.



7.8. Gestion de Incidentes de Seguridad de la Informacion

La Empresa, en cabeza de la alta direccion se compromete con el manejo idéneo de los eventos, incidentes y vulnerabilidades de
seguridad de la informacion. Este manejo debe darse con base en las mejores prdcticas y con alcance a todos los usuarios que

tienen un acceso autorizado a cualquier sistema de informacion.

Se definira el procedimiento para el registro, atencion y solucion a los incidentes que tengan relacion con la afectacién de los
activos de informacion propios o los de terceros que tiene bajo custodia. Se debe considerar las mejores prdcticas para el
manejo de la cadena de custodia de los elementos que puedan ser factor de andlisis para identificar causas y responsables de
los eventos presentados, y se debe documentar.

7.9. Capacitacion y sensibilizacion en seguridad de la informacion

El logro de una cultura que comprenda y promueva los beneficios de la seguridad de la informacion es fundamental para la
Empresa, pues ayudard en la disminucion de las vulnerabilidades y amenazas relacionadas con las personas, por ello se ha
establecido que:

° Hay un compromiso de la alta direccion en destinar los recursos suficientes para desarrollar los programas de formacion a
los empleados y terceros, asi como al mantenimiento del sistema de gestion de la seguridad de la informacion.

° Deberd establecerse un programa de formacion a empleados alrededor del sistema de gestién de la seguridad de la
informacion

° Serdn objeto de formacién todos los empleados de la organizacion y serdn informados los contratistas y terceros
relacionados con la empresa en los lineamientos del sistema, asi como en las responsabilidades que les incumbe como parte
fundamental del compromiso por la seguridad de la informacion.

° A los empleados se les monitoreard en la asistencia a los eventos de formacién alrededor del sistema de gestion de
seguridad de la informacion que haga la Empresa, y se considerard esta actividad como elemento integrante del desempeno del

empleado.

° Se deberd hacer revision periédica de los resultados de capacitaciones en pro de lograr el mejoramiento de los procesos.

710. Uso de Controles Criptogrdficos y Gestion de Llaves

Controles Criptograficos: El comité de seguridad de la informacion y la continuidad serd el encargado de definir los mecanismos
de cifrado de informacion mds apropiados frente a las necesidades de la Empresa, con base en el andlisis de riesgos,
considerando los criterios de autenticidad, confidencialidad e integridad y no repudio en las comunicaciones o en el tratamiento
de la informacion.

Se establecen estdndares de cifrado y metodologias recomendadas por la industria para los diversos activos y sistemas de
informacion de Wolkvox, aplicando controles criptograficos donde sea pertinente. Asimismo, se consideran las disposiciones de
las leyes, reglamentos y normas con las que Wolkvox ha demostrado cumplimiento, garantizando asi un enfoque integral en la

gestion de la seguridad de la informacion.

Gestion de Llaves: La Empresa debe proteger las llaves de cifrado contra la modificacion y/o destruccion; las llaves secretas y
las privadas, ademds requieren proteccion contra su distribucion no autorizada. Con este fin deben usarse técnicas para



asegurar la integridad de la informacion. Se deben utilizar controles de proteccién fisica-loégica para proteger el equipo y/o
sistema usado en la generacién, almacenamiento y resguardo de llaves.

Los responsables de los sistemas de cifrado y de las llaves criptogrdficas serdn los encargados de establecer los controles para
asegurar el sistema y las llaves, con base en el andlisis de riesgos, asi como gestionar el acceso sélo a las personas
autorizadas.

Estos sistemas o herramientas deberdn estar incluidas en el inventario de software autorizado, y no se permitird el uso de
herramientas o sistemas de cifrado de informacion diferentes a los autorizados

711. Operacion De Las Tecnologias Que Deben Seguir La Normatividad PCI-DSS

La empresa acorde con su definicidn estratégica de alinearse y ser cumplidora de las normas PCI-DSS deberd implementar y
mantener todos los requisitos vigentes en dichas normas, garantizando su cabal cumplimiento. Dicha implementacion y
mantenimiento estard a cargo del equipo que brinda sostenibilidad al Sistema de Gestion de Seguridad de la informacién de la
empresa Se establece como principio fundamental que la Empresa nunca almacenard datos de tarjetas de pago en sus
componentes informaticos.

712. Relacidén con Proveedores

La Empresa debe establecer los mecanismos de control en sus relaciones con proveedores que suministren bienes o servicios
que configuran o conforman las plataformas tecnolégicas que son la base de la oferta de productos y servicios de la Empresa,
asi como los que participen en la recoleccioén y custodia de datos personales de wolkvox y sus clientes, con el objetivo de
asegurar que la informacion a la que tengan acceso o servicios que sean provistos por los mismos, cumplan con las politicas,
normas y procedimientos de seguridad de la informacion y proteccién de datos personales. Deberdn establecerse, los
procedimientos que aseguren una correcta gestion de proveedores, en donde cada una de las partes interesadas expresen de
manera explicita el seguimiento a los estdndares de industria alrededor de la seguridad de la informacion o la conformidad con
las buenas prdcticas entorno a la seguridad de la informacion establecidas por Wolkvox.

Cualquier acceso por parte de un proveedor a los activos de informacién de la Empresa, debe de haber cumplido con una
adecuada gestion de los riesgos y con las autorizaciones respectivas por parte de los propietarios de la informacion.

Al momento de terminar relaciones con un proveedor el cual maneje informacién de la Empresa, aquel debe destruir de una
forma segura la informacion o en su defecto devolver la informacién, proceso que deberd estar incluido en el contrato con el
proveedor.

713. Borrado Seguro de la Informacion

La Empresa establece lineamientos y procedimientos de borrado seguro de la informacion, considerando las operaciones de
clientes y su data, bajo la premisa de mantener por un periodo de tiempo, segun definiciones comerciales.

714. Contact Center as a Service

La gestion de la seguridad en el entorno Contact Center as a Service (CCaaS) se rige bajo un modelo de responsabilidad
compartida entre Wolkvox, sus clientes y Google Cloud Platform (GCP), proveedor de la infraestructura en la nube.

En el marco del modelo de responsabilidad compartida, contar con Google Cloud Platform (GCP) como aliado estratégico permite
a Wolkvox alojar sus servicios y aplicaciones, en la infraestructura en la nube confiable, segura y de alto rendimiento. Como
parte de nuestro compromiso con la calidad del servicio, Wolkvox realiza un monitoreo constante a sus proveedores,
implementando controles, mecanismos de seguimiento y procesos de validacién que aseguran el cumplimiento de los estandares
exigidos, con el mismo nivel de compromiso y rigurosidad que caracteriza a la compania. Esta vigilancia activa es clave para



mantener la confianza de nuestros clientes y garantizar la continuidad, seguridad y excelencia en la prestacion de nuestros
servicios.Las certificaciones de cumplimiento y los informes detallados sobre sus centros de datos estdn disponibles

publicamente en los portales oficiales de GCP:

° Modelo de responsabilidad compartida GCP

° Cumplimiento y certificaciones GCP

Wolkvox es responsable de la seguridad de los servicios que desarrolla y gestiona en la nube, tales como Wolkvox Contact
Center y Wolkvox CRM. Esta responsabilidad incluye la proteccion de la informacidn, la gestion de configuraciones y accesos, y
la aplicacion de controles de seguridad en el desarrollo e integracién de sus soluciones.

Los clientes son responsables de la seguridad de los datos que gestionan dentro de la plataforma, asi como de configurar

correctamente los accesos y permisos de los usuarios finales.

Wolkvox ha definido un lineamiento para la seleccion de proveedores de servicios en la nube, que establece criterios y
actividades orientadas a garantizar la confidencialidad, integridad y disponibilidad de los servicios contratados.

La compania cumple con estdndares internacionales de seguridad de la informacién, contando con certificaciones en ISO/IEC
27001y PCI-DSS, aplicables a su oferta CCaasS.

7.14.1. Controles de Seguridad Especificos:

7141.1. Deteccion de amenazas y vulnerabilidades: Se utiliza la plataforma Google Cloud Security Command Center, que
permite identificar, detectar y analizar amenazas y vulnerabilidades en tiempo real.

714.1.2. Pruebas de penetracion (Pentesting): Se realizan dos pruebas externas anuales sobre la plataforma CCaasS, con el fin
de identificar posibles brechas de seguridad y garantizar el cumplimiento del Sistema de Gestion de Seguridad de la Informacién
(SGSI).

7141.3. Andlisis de vulnerabilidades: Se ejecutan andlisis bimestrales para fortalecer la confiabilidad, integridad y

disponibilidad de la plataforma, mitigando riesgos potenciales.

714.1.4. Monitoreo: Se emplean herramientas de monitoreo continuo que permiten supervisar el rendimiento y la disponibilidad
de los servicios ofrecidos en la infraestructura CCaasS.

7141.5. Seguridad en la nube : Wolkvox tiene un procedimiento de creacion y hardening de servidores, donde se define
Creacion red VPC en GCP Wolkvox" el cual se describe los lineamientos de las reglas de IAP,VPC, IPTABLES para el
fortalecimiento de los servidores.

7141.6. Seguridad en Firewall. Wolkvox utiliza el servicio de firewall en sus sedes administrativas y los servicios de Google
Cloud para la plataforma de Contact Center as a Service CCaaS que protege del trafico no autorizado.

714.1.7. Continuidad del negocio y recuperacion ante desastres: Los servicios estdn desplegados en multiples regiones de
GCP, asegurando alta disponibilidad (SLA del 99,9 %). Ademds, se cuenta con un plan de recuperacion ante desastres que se
prueba semestralmente para validar su eficacia en escenarios de interrupcién operativa.

8. Seguimiento »

Este documento de politicas deberd ser revisado al menos una vez al afo por el comité directivo de seguridad de la informacién,
o antes cuando se haga evidente que las politicas definidas deben revisarse y/o ajustarse para asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacién de la empresa.

9. Derechos de Autor y/o Cibergrafia »

Este documento se ha construido por Wolkvox S.A.S. considerando las directrices establecidas por el Ministerio de las TIC en
Colombia en su Guia No. 2 — Elaboracion de la Politica General de la Informacién. El documento referenciado estd basado en
buenas prdcticas y estandares internacionales de la industria (ISO/IEC 27001, ISO/IEC 27017) y por ello, tiene plena cobertura


https://cloud.google.com/architecture/framework/security/shared-responsibility-shared-fate?hl=es-419
https://cloud.google.com/security/compliance/offerings?hl=es

para atender la necesidad de nuestros clientes en torno a los lineamientos que sigue la Empresa en relacion con la Seguridad de

la Informacién.
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Comentarios

Gestion Documental :

Se ajusta el numeral 7.2 Redes, dispositivos moviles y de computo personales, se
ajusta a la gestion actual de wolkvox. Se aplica anotacion en el caso: PET-
25627144836721.

Gestion Documental

1. Se elimina: - Proteger la informacién personal segun el reglamento general de
proteccion de datos (GDPR) y las leyes aplicables en los paises miembros de la
comunidad europea - Proteger los datos de tarjetas de pago segun lo establecido
en la norma PCI-DSS. - Resguardar la informacién de salud protegida segun lo
establecido en la ley HIPAA del gobierno de los Estados Unidos. 2. Se adiciona : -
Garantizar el cumplimiento de la normativa legal aplicable, tanto a nivel nacional
como internacional, conforme a las obligaciones que Wolkvox haya adoptado
voluntariamente o que le sean exigibles. - Se redacta la politica en tiempo
presente. Aprobado por Juan Acevedo el 02/07/2025. Igualmente, se compartio a
los miembros del comité de seguridad de la informacion y continuidad sin obtener
respuesta con observaciones y/o comentarios, por lo cual, se da por aprobado el
documento. Caso: PET-25627144836721.

Juan Guillermo Ramire

Se elimina Proteger la informacién personal segun el reglamento general de
proteccion de datos (GDPR) y las leyes aplicables en los paises miembros de la
comunidad europea = Proteger los datos de tarjetas de pago segun lo establecido
en la norma PCI-DSS. = Resguardar la informacion de salud protegida segun lo
establecido en la ley HIPAA del gobierno de los Estados Unidos. Cumplir con los
controles de seguridad basados en 27017 para los servicios en nube. Se adiciona
Garantizar el cumplimiento de la normativa legal aplicable, tanto a nivel nacional
como internacional, conforme a las obligaciones que Wolkvox haya adoptado
voluntariamente o que le sean exigibles Se redacta la politica en presente.

Gestion Documental

1.Se migra a Confluence. 2. Se ajusta el logo, colores y disefio segun lo definido
por la gerencia general. 3. Se ajusta la presencia de cargos en la politica con el
fin de no particularizar la responsabilidad, ya que esta se define en los
procedimientos y lineamientos definidos internamente. 4. Ademds, se realizan los
siguientes ajustes y/o inclusiones: - Politica General de Seguridad de la
Informacion: se adicionan las normativas HIPAA y GDPR. - Redes, dispositivos
moviles y de computo personales: ajustes en lineamientos y controles. - Control
de acceso: se actualiza el apartado de usuario y contrasena, asi como el proceso
de suministro del acceso. - Cambio de nomenclatura en perfiles: se actualizan
nombres de roles/perfiles para mayor claridad. - Uso de controles criptograficos y
gestion de llaves: incorporacion de nuevos controles. - Seguridad en la nube para
servicios CCAAS: inclusién de controles especificos conforme a la norma ISO/IEC
27017. Aprobado por el comité directivo, se envia correo por parte de Juan
Ramirez, Risk in Information security and Continuity. Caso: PET-2493162425393.

Gestion Documental
Se migra el documento a Confluence.
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