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1. Propésito »

Este documento se plantea como lineamiento bdsico para tener en cuenta en el manejo de la informacion durante la ejecucion de
procedimientos de transferencia de informacién entre los colaboradores de wolkvox (de manera digital o fisica, automdtica o
programada) desde y hacia las tecnologias de wolkvox con terceros o con componentes tecnoldgicos de terceros, de manera
que se pueda mantener la confidencialidad, integridad y disponibilidad de los activos de informacion de la Empresa, de los
proveedores y clientes que la han compartido con wolkvox.

2. Definiciones #

Documento Referencia Definiciones SGSI wolkvox.

3. Alcance »

Esta politica se aplica a todas las actividades de transferencia de informacion que involucren datos confidenciales, tanto en
formato digital como fisico, realizadas por empleados, contratistas, socios comerciales u otras partes autorizadas que
interactuen con los sistemas de informacion de la empresa.


https://wolkvox-team-sfpbl9gj.atlassian.net/wiki/external/ZWMzMzc2NjA3ZWM0NDMwYWJmYTAyNjQ3ODM5Y2JhZjU

4. Nivel de Cumplimiento »

El incumplimiento a la Politica de Transferencia de la Informacion traerd consigo, las consecuencias legales que apliquen a la
normativa de la Empresa, incluyendo lo establecido en las normas que competen al Gobierno nacional y territorial de Colombia, y
la de los paises donde se cuente con clientes que consuman las tecnologias ofrecidas, en cuanto a Seguridad y Privacidad de la
Informacion se refiere.

5. Politica General »

Wolkvox S.A.S se compromete a garantizar la transferencia segura de informacidn, tanto interna como externamente, mediante la
implementacién de tecnologias y medidas de seguridad que aseguren la confidencialidad, integridad y disponibilidad de los
datos en todo el proceso de transmision. Ademds, fomentard una cultura de seguridad que incluya la capacitacion y
concienciacion del personal en prdcticas seguras de transferencia de datos.

6. Politicas especificas »

6.1. Se deben asegurar canales para realizar la transferencia de informacion entre wolkvox y las partes externas, dicha
informacién debio ser previamente clasificada, valorada y etiquetada tal como se define en el Procedimiento Gestion Activos de
Informacion wolkvox en el numeral 7. Lineamientos para el manejo de los activos de Informacion, y debe por lo tanto
considerarse dicha clasificacion para establecer el mejor mecanismo de transferencia de informacion

6.2. El intercambio de informacion (electronica o fisica) catalogada como Restringida o Para Uso Interno, perteneciente a
wolkvox, con terceros, podrd realizarse bajo el establecimiento previo de un acuerdo (convenio o contrato), incluyendo una
cldusula de confidencialidad y no divulgacion de la informacién proporcionada.

La solicitud de intercambio de informacion puede ser por requerimientos de wolkvox, o de un tercero que, ante disposiciones
legales, directrices del gobierno, o las asociadas a una relacion de negocios en curso hacen necesaria dicha interoperabilidad.

El intercambio de informacion electrénica clasificada como Restringida o Para Uso Interno, debe realizarse por canales cifrados
que garanticen la proteccion de la confidencialidad de la informacion y que cumpla con la politica de controles criptograficos
(Ver Politica de Seguridad de la Informacién, numeral 7.10), esto debe quedar registrado en los convenios o acuerdos de
intercambio de informacién que firmen las partes.

El intercambio de informacion Restringida o Para Uso Interno, perteneciente a wolkvox, que se encuentre en formatos fisicos

debe estar debidamente etiquetada. El intercambio debe realizarse en un sobre sellado para enviarse a terceros.

Para el transporte de medios fisicos de informacién sensibles, se debe generar una bitdcora de entrega de estos medios y
recepcion de estos. Se deben transportar estos medios en un recipiente que proteja al activo de amenazas ambientales.

6.3. El intercambio de informacion (electronica o fisica) catalogada como Publica, perteneciente a wolkvox, con terceros,
podrd realizarse sin restriccion alguna, salvo las minimas condiciones establecidas para el intercambio de informacion por correo
electronico y por medios fisicos, es decir, asegurar destinatarios y la adecuada disponibilidad de los medios o canales de
intercambio de la informacion.



6.4. El intercambio de informacion (electrénica o fisica) catalogada como Confidencial, perteneciente a wolkvox, con
terceros, podrd realizarse si y sélo si, el Gerente General (CEO) de wolkvox autoriza su entrega (de manera escrita), y siempre
bajo el establecimiento previo de un acuerdo (convenio o contrato), incluyendo una cldusula de confidencialidad y no divulgacion
de la informacién proporcionada.

El intercambio de informacion electrénica clasificada como Confidencial, debe realizarse por canales cifrados que garanticen la
proteccion de la confidencialidad de la informacion y que cumpla con la politica de controles criptogrdficos (Ver Politica de
Seguridad de la Informacion, numeral 7.10), esto debe quedar registrado en los convenios o acuerdos de intercambio de

informacion que firmen las partes.

El intercambio de informacion Confidencial, perteneciente a wolkvox, que se encuentre en formatos fisicos debe estar
debidamente etiquetada. El intercambio debe realizarse en un sobre sellado para enviarse a terceros.

Para el transporte de medios fisicos de informacién sensibles, se debe generar una bitdcora de entrega de estos medios y
recepcion de estos. Se deben transportar estos medios en un recipiente que proteja al activo de amenazas ambientales.

6.5. Intercambio de informacion via correo electrénico de la Empresa. Toda informacion enviada desde wolkvox a través de
correos electrénicos deberd incluir en su pie de pdgina la siguiente advertencia:

“Este mensaje de correo electronico estd destinado unicamente para el uso de los destinatarios previstos y puede contener
informacion confidencial, restringida o utilizada internamente por wolkvox. Usted, como destinatario, no podrd compartir esta
informacion con otras personas de forma auténoma. Debe recibir autorizacion previa para compartir por parte del remitente de la
informacion. Si usted no es el destinatario, se prohibe cualquier divulgacion, difusion, distribucion, copia o realizacion de
cualquier accion basada en la informacion contenida en este documento. Los correos electronicos no son seguros por defecto y
no se puede garantizar que estén libres de errores, ya que pueden ser interceptados, modificados o contener virus. Se considera
que cualquier persona que se comunique con wolkvox por correo electronico acepta estos riesgos. Si recibe este mensaje por
error, notifiquelo al remitente y eliminelo inmediatamente. Cualquier retencion, difusion, distribucion o copia de este mensaje

cuando usted no sea el destinatario estd prohibida y serd sancionada por la ley”.

6.6. Intercambio de informacién via chat (web, WhatsApp y otros). Todo intercambio de informacion electronica por los
canales aqui mencionados deberd considerar las definiciones ya establecidas en 6.1 a 6.4. Por lo tanto, serdn los directores de
dichas dreas quienes deberdn identificar y asegurar las directrices de clasificacion de los activos de informacion que se podrdn
intercambiar por dichos canales, tras lo cual se deberdn seguir las medidas que aseguren la confidencialidad e integridad de
dichos activos de informacion establecidas en estas Politicas. Por estos canales no se podrdn transferir credenciales de acceso
a las aplicaciones de wolkvox. Se utilizard en caso de requerirse este intercambio, el canal del correo electronico, o la llamada
directa.

6.7. Se deben ofrecer procesos seguros de envio de informacién asociada a la data de nuestros clientes que se ha recabado
en las soluciones wolkvox y sobre la cual el cliente manifiesta necesidad de mantener copia en sus sistemas de almacenamiento,
propios o de terceros contratados. Los mecanismos de transferencia de informacion permitidos serdn del tipo Rsync
(sincronizacion remota) y S3 de AWS (Amazon Web Services). El equipo de Cloud deberd documentar tales procedimientos,
asegurando los principios de seguridad en la autenticacién del cliente y en el transporte de la data por internet hasta el destino
configurado asegurando la encripcion conforme las politicas establecidas al respecto (numeral 7.10 de las Politicas de la
Seguridad de la Informacion).



6.8. Los procesos de subida de bases de datos a las soluciones wolkvox por parte de nuestros clientes, y la obtencion de
reportes de la gestion de las interacciones logradas a través de las soluciones wolkvox deben hacerse siempre siguiendo la
Politica de Seguridad numeral 6.3, asi como los procedimientos de gestion de accesos y de transporte seguro de la data, desde y
hacia el componente Manager (numeral 710 de las Politicas de la Seguridad de la Informacion).

7. Seguimiento »

Este documento de politicas deberd ser revisado al menos una vez al afio por el Comité de Seguridad de la Informacion y
Continuidad del Negocio, o antes cuando se haga evidente que las politicas definidas deben revisarse y/o ajustarse para
asegurar la confidencialidad, integridad y disponibilidad de los activos de informacion de la empresa.

8. Derechos de Autor y/o Cibergrafia »

Este documento se ha construido por Wolkvox S.A.S., considerando las directrices establecidas desde la norma ISO/IEC 27001y
documentos del gobierno de Colombia, que, considerando igual normatividad, plantean los lineamientos y directrices al respecto.
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